VERITAS

BEDROHUNGEN STEIGT

Starken Sie lhre Cyber Resilience mit einer Isolated
Recovery Environment (IRE)

Cyberkriminelle greifen sowohl %
Cloud- als auch lokale Umgebungen
an. Aufgrund dieser gefahrlichen

Umstéande ist es unerlasslich, die
Angriffsflachen zu reduzieren und

geben an, dass ihr Unternehmen
einen Ransomware-Angriff auf
Daten in Cloud-Umgebungen

lhre Infrastruktur - einschliel3lich erlebt hat.*
lhrer Backups - zu schitzen.

Cloud ist der Nummer 1 2'3 M io-
1594§elteEk' Angriffs- USD

Cyber-Angriffe® Ausfallkosten

vektor2 pro Stunde*

3-2-1

IST BEST PRACTICE

Die Backup-Methode ,3-2-1+1" erfordert mindestens drei Kopien
der Daten auf mindestens zwei unterschiedlichen Medientypen
(wie Festplatte und Cloud), mindestens eine Offsite- oder separate
Kopie und mindestens eine Kopie in einem unveranderlichem und
unldschbarem Speicher mit einem Air Gap, sodass ein Datentresor
entsteht.

ISOLATED RECOVERY ENVIRONMENT (IRE)
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SCHUTZ, ERKENNUNG UND WIEDERHERSTELLUNG
MIT SCHLUSSELFERTIGER IRE

Die schlisselfertige IRE von
Veritas beruht auf unseren

J\ l
leistungsstarken Flex-Appliances, WORM-
. . . Speicher

die Container-basierten |
Multi-Tenant-WORM-Speicher a @ go_mpliance_
mit gehartetem Betriebssystem i

und einer Zero-Trust-Architektur

erm_(_)gll_Chen _ alles ohne Vollstandig STIG-konforme OS-Hartung
zusatzliche Lizenzkosten. . FIPS 140-2-konforme

Datenverschlisselung
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Mit integrierter Anomalie- und
Malware-Erkennung bietet die
Veritas-IRE ein integriertes
Intrusion-Prevention-System,

das die Ausbreitung von
Cyberbedrohungen in |hren
Betriebsumgebungen verhindern soll.

Das Besondere an der schlisselfertigen
IRE-L6sung von Veritas ist die Replikation
Uber eine Pull-Anfrage aus der Quelle Uber
ein im IRE-Air-Gap-Zeitplan definiertes
Fenster, wodurch Sie eine bessere
Kontrolle Gber den Datenfluss und

die Sicherheit erhalten. e e e .

EINE GARANTIERT SAUBERE WIEDERHERSTELLUNG

* *
*
«— Q-

VERITAS

Mit der Veritas-IRE sind vorhersehbare
Wiederherstellungsprozesse moglich,
die problemlos auf die lokale oder Cloud-
Infrastruktur Gbertragen werden kénnen.

Verbesserte Datenwieder-
herstellung mit Air Gaps
und Isolierung

D Laden Sie jetzt das
Whitepaper herunter.
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