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Ransomware-Angriffe werden 
immer ausgeklügelter. 
Kann Ihr Unternehmen dieser Bedrohung zuversichtlich 
entgegentreten?

ÜBERBLICK

Ransomware wird immer ausgeklügelter und Unternehmen 

erhalten größere Lösegeldforderungen. Die Angriffe richten mehr 

Schaden an und können IT- und Betriebssysteme ausschalten. 

Viele Unternehmen haben erkannt, dass sie keine ausreichenden 

Verteidigungsmaßnahmen gegen Ransomware-Angriffe haben.

Wie CSO.com meldete: „Ransomware-Angriffe sind in den letzten 

Jahren komplexer, hinterhältiger und ausgeklügelter geworden. 

Außerdem haben sie viele Implementationsfehler behoben.“ 

Es ist offensichtlich, dass weiterhin mit solchen Angriffen 

gerechnet werden muss.

„Ransomware-Angriffe werden komplexer und kreativer und 

suchen sich vor allem Unternehmen als Ziel aus“, schreibt 

Alex Restrepo, Solutions Marketing bei Veritas. 

Da private Unternehmen nicht unbedingt rechtlich verpflichtet 

sind, Ransomware-Angriffe zu melden, sind die Auswirkungen 

solcher Angriffe auf Unternehmen in Bezug auf Kosten und 

Häufigkeit schwer einzuschätzen. Außerdem ist nicht bekannt, 

wie viele Opfer das Lösegeld bezahlen. Es müssen jedoch viele sein, 

da Cyberkriminelle sonst Ransomware nicht weiterentwickeln 

würden.

STEIGENDE VERLUSTE DURCH RANSOMWARE

In einer Warnung vom letzten Oktober schrieb das FBI Internet 

Crime Complaint Center (IC3): „Seit Anfang 2018 ist die Anzahl 

allgemeiner, wahlloser Ransomware-Angriffe stark gesunken, 

aber die Verluste durch solche Angriffe ist stark angestiegen, 

was die bei IC3 und FBI eingegangenen Beschwerden zeigen.“

” 
Ransomware-Angriffe werden komplexer 
und kreativer und suchen sich vor allem 
Unternehmen als Ziel aus. 
 

“
— Alex Restrepo, Solutions Marketing, Veritas

Der vielleicht bis jetzt berüchtigtste Ransomware-Fall war NotPetya 

in 2017, bei dem Maersk seinen Betrieb an 17 Häfen einstellen 

musste, was riesige Warteschlangen beim Be- und Entladen und 

einen logistischen Albtraum verursachte. Es dauerte Monate, bis 

alle Folgen beseitigt waren. Die durch den Vorfall verursachten 

Kosten werden auf über 10 Milliarden USD geschätzt.

In einem Bericht vom August letzten Jahres, in dem die Entwicklung 

von Ransomware untersucht wurde, schrieb die Sicherheitsfirma 

Malwarebytes: „Diese einst gefährliche und dann für eine Weile 

unbedeutende Bedrohung ist wieder aktuell. Das Ziel sind nicht 

mehr Verbraucher, sondern große Unternehmen.” 

ENTWICKELN EINER STRATEGIE ZUM SCHÜTZEN, 

ERKENNEN UND WIEDERHERSTELLEN VON DATEN

Viele Unternehmen haben in Sicherheitslösungen investiert, 

die Ransomware-Angriffe verhindern sollen. Da aber System-

konfigurationen und der Benutzerzugriff ständig geändert und 

aktualisiert werden, ist es praktisch unmöglich, einen undurch-

dringlichen Schutz gegen alle Angriffe zu errichten.

https://www.csoonline.com/article/3518864/more-targeted-sophisticated-and-costly-why-ransomware-might-be-your-biggest-threat.html
https://www.ic3.gov/media/2019/191002.aspx
https://veritas.cio.com/narrative/businesscontinuity/ransomware/
https://www.csoonline.com/article/3444620/rebuilding-after-notpetya-how-maersk-moved-forward.html
https://www.csoonline.com/article/3444620/rebuilding-after-notpetya-how-maersk-moved-forward.html
https://resources.malwarebytes.com/files/2019/08/CTNT-2019-Ransomware_August_FINAL.pdf
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Kriminelle sind hartnäckig, testen ständig die Verteidigungsmaß-

nahmen, um Sicherheitslücken zu finden, und haben Möglichkeiten 

zum Suchen und Verschlüsseln zugänglicher Daten gefunden, 

auch über das Netzwerk erreichbare Backup-Dateien. 

„Einige Unternehmen glauben fälschlicherweise, dass Ransom-

ware nur E-Mails, Dokumente und Tabellenkalkulationen angreift, 

und gehen davon aus, dass sie diese einfach aus Backups wieder-

herstellen können“, sagt Restrepo. „Ransomware-Angriffe können 

jetzt leicht die Verbindungen in Unternehmensnetzwerken erkennen, 

d.h. auch wenn sich Dokumente an mehreren Speicherorten 

befinden, kann deren Sicherheit nicht garantiert werden.“

Im Artikel auf CSO.com wurde Folgendes berichtet: „In einigen 

dokumentierten Fällen entschied sich das Unternehmen, bzw. 

wurden dazu gezwungen, das Lösegeld zu bezahlen, da die Backups 

beschädigt waren oder die Wiederherstellung zu lange gedauert 

hätte.”

Obwohl sich gute und regelmäßige Backups ein wichtiger Aspekt 

für die Wiederherstellung nach einem Ransomware-Angriff erwiesen 

haben, sind sie nur ein Teil einer umfassenden Strategie, um ein 

Unternehmen zu schützen.

 

Es gibt viele Schutzmaßnahmen für Ransomware, 

mit denen Unternehmen dieser Bedrohung Einhalt bieten 

können. Veritas schlägt eine dreistufige Strategie vor:

1 Proaktiver Datenschutz

Es sind also neben einer Sicherheitslösung auch 

Härtungsmaßnahmen zum Schutz der Datenintegrität 

wichtig. Beispielsweise sorgen das Verwalten mehrerer 

Exemplare derselben Daten und das Ablegen in Air Gap- 

und unveränderlichen Speichern dafür, dass Backups 

bei Bedarf funktionieren.

2 Überblick über Daten und Infrastruktur

Erkennungs- und Mitigations-Tools und -Prozesse können 

dafür sorgen, dass bei einem Angriff entsprechende Maß-

nahmen ergriffen werden können. Dabei ist End-to-End-

Sichtbarkeit in der gesamten IT-Infrastruktur erforderlich, 

mit Überwachungs- und Berichterstellungs-Tools, die 

gewährleisten, dass nur vertrauenswürdige Benutzer auf 

Daten zugreifen und diese verwalten können. Außerdem 

werden Änderungen bei Datenzugriff und Basisdatenakti-

vitäten erkannt und gemeldet.

3 Schnelle, effektive Wiederherstellung

Ransomware, die ein Gerät infiziert und beschädigt hat, 

kann aufgrund der modernen Hybrid-Multi-Cloud-Infrastruk-

turen schnell auf das ganze Rechenzentrum übergreifen. 

Eine automatisierte, orchestrierte Wiederherstellung ist 

erforderlich, um nach einem Angriff die Kontrolle wieder 

zu erlangen. Idealerweise sollte das Testen dieser Vorgänge 

möglich sein.

Veritas Enterprise Data Services Platform enthält viele 

Funktionen zum umfassenden Schutz von IT-Systemen, 

dem Erkennen ungewöhnlicher Aktivitäten und der 

sicheren, strategischen Wiederherstellung nach 

einem Angriff.

Weitere Informationen zum Schutz des Unternehmens 

bei einem Ransomware-Angriff finden Sie unter 

www.veritas.com/ransomware.

http://www.veritas.com/ransomware

