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RANSOMWARE RECOVERY PACKAGES
FUR DEN SCHUTZ KRITISCHER DATEN

Ransomware Recovery Packages kombinieren Tape Libraries mit integriertem Offline-Archiv.

Die Gefahr einer Ransomware-Attacke auf die Backup-Umgebung ist LEISTUNGSMERKMALE
fir Unternehmen weiterhin akut. Obwohl die meisten Unternehmen « Erprobter Sicherheitsschutz. Tape ist sicher, weil
ihre Daten regelmaflig sichern, bleiben sie anfallig fir Angriffe, die auf die Daten offline gespeichert sind. Damit ist Tape

eine bewahrte Losung zum Schutz vor modernen
Cyberattacken.

o Multi-Faktor-Authentifizierung (MFA) inklusive.

das gesamte Netzwerk, Backup-System und sogar die Cloud abzie-
len. Tape-Speicher bietet wirksamen Schutz vor Ransomware, da er

klomptett. vom Netzwerk.isoli.ert werden kahn. Diese Air-Gap- oder Off- MFA bietet mit Einmal-Kennwortern (OTP) eine

line-Kopien der Daten sind sicher vor Angriffen. zusétzliche Sicherheitsschicht fur die Konten von
Library-Administratoren und Anwendern.

RANSOMWARE RECOVERY PACKAGES - FUNKTIONEN ¢ Kosteneffizienter Langzeitspeicher. Mit bis zu

30 TB Kapazitat speichern Quantum LTO-Tapes
zu geringeren Kosten mehr Daten auf einer ein-
zelnen Cartridge als alle anderen Medientypen.

Die Ransomware Recovery Packages sind in drei vorkonfigurierten Ver-
sionen erhaltlich und vereinfachen Ihnen so die Auswahl der fir Sie opti-

mal geeigneten Kapazitat. Hier die wichtigsten Leistungsmerkmale: ZusSidlich werten audh e Kesien fir Siram umg
 Konfigurationen in drei Kapazitatsstufen fir maximale Einfachheit Stellflache im Rechenzentrum drastisch gesenkt.
e Quantum Active Vault-Feature kombiniert LTO- und WORM-Tech- * Zeiteinsparungen fiir Anwender, kein manueller

Aufwand. Mit Active Vault [AV) miissen Mitar-
beiter ihren Schreibtisch nicht verlassen um die
Library oder die Medien zu bedienen.

nologie, Verschlisselung nach militarischen Standards sowie Mul-
ti-Faktor-Authentifizierung fir eine ultrasichere .Ransomware-freie

Zone _ ) ) B o ) _ ¢ Keine Rickiibertragungskosten durch die
o Effektivste Datensicherungslosung fiir langfristigen Offline-Speicher Datenwiederherstellung. Sollten die Kopien auf
e Fir neue Systemkonfigurationen oder die Erweiterung vorhandener Disk unbrauchbar werden, verschieben Sie die
Quantum Scalar® i3- und Scalar i6-Tape Libraries Tapes einfach tiber die GUI der Library zurtick -

ohne zusatzliche Geblhren.

Spezifikation Klein - 3 HE Mittel - 6 HE GroB3 - 12 HE

Bis zu 600 TB Kapazitit Bis zu 2.4 PB Kapazitit

Scalar i3, insgesamt 50 Slots

Bis zu 1,2 PB Kapazitat

Scalar i3, insgesamt 100 Slots

- q : Ein [1] LTO-7-HH-Laufwerk und .
*k -8-HH- -8-FH-
Empfohlene Konflguratlon Ein [1] LTO-8 Laufwerk i [1] TO-8- Lautweilk Drei [3] LTO-8 Laufwerke

Zwanzig (20) LTO-8-Tapes Zwanzig (20) LTO-8- und zwanzig (20) LTO-7-Tapes Hundert (100) LTO-8-Tapes

1 Jahr Bronze, 5x 9 1 Jahr Gold, 7 x 24 x NBD 1 Jahr Gold, 7 x 24 x 4

Ransomware Protection als
Software-Add-on fiir vorhandene
Scalar Libraries***

Scalar i6, insgesamt 200 Slots

e Active Vault-Softwarelizenz
e Advanced Reporting-Softwarelizenz

Es gelten zusétzliche Geschéftsbedingungen. Die Aktionspreise gelten fiir alle internationalen Regionen mit Ausnahme von EMEA.

*Die oben genannten Kapazitdten kénnen vom Administrator beliebig aus Backup-Speicher und Active Vault-Speicher zusammengesetzt werden. Backup-Speicherslots missen mit CoD-Lizenzen lizenziert werden.

**/inderungen an der beworbenen Konfigurationsempfehlung kénnen sich auf den Aktionsausgangspreis auswirken. ***Fiir den Kauf des Software-Add-on-Pakets muss keine zusétzliche Hardware erworben
werden. Weitere Details zu den Angeboten erhalten Sie bei Ihrem autorisierten Quantum Vertriebspartner.



SOLUTION BRIEF

SCALAR ACTIVE VAULT

Verschiebt Daten automatisch in ein ultrasicheres Offline-Archiv. HAUPTVORTEILE VON ACTIVE VAULT
Mithilfe von Quantum Active Vault - einem einzigartigen Feature der ¢ Ultrasicherer Offline-Datenspeicher
Quantum Scalar Tape Libraries - legen Sie eine ultrasichere ,Air « Automatisiertes Medien-Handling fiir hohere
Gap“-Kopie lhrer Daten an, die auch vor menschlichem Versagen Performance und Anwendereffizienz
geschitzt ist. Active Vault basiert auf dem sicheren Offline-Charak- « Fiir Anwendungen transparent

ter von Tape-Systemen. Er bildet einen vollstandig isolierten Off- o gl dle Areiiiaruns 2 gt
line-Speicher innerhalb der Library und schafft damit eine sichere besetzten und dezentralen Standorten
.Ransomware-freie Zone". Durch die automatisierte Archivierung o Seliliaf Besehtiunaen oeer dan Varlus:
innerhalb der Library missen Tapes nicht mehr manuell entnom- von Kassetten weitgehend aus

men oder transportiert werden. So wird das Risiko von Beschadi- .. :
o . ) ¢ Tragt zum Schutz der Medien vor
gungen, Verunreinigungen oder menschlichem Versagen deutlich versehentlichen/baswilligen Gefahrdungen

reduziert. bei, z. B. Fahrlassigkeit, menschliches

¢ SchlieBt Beschadigungen oder den Verlust von Kassetten aus. Versagen, interne Bedrohungen

Eine weitere Gefahr fur die Archivdaten sind Schaden am Spei- * Unterstiitzt die proaktive Uberwachung der
chermedium. EDLM ist als optionales Feature im i6-Paket erhalt- Medienintegritatiund Alerts

lich. Bei Bandlaufwerken, die fiir das EDLM-Scanning verwendet * Optional: WORM (Write Once, Read Many)-
werden, sind die externen Datenports deaktiviert, sodass die Veehmg.egle U7 masdmele & pe crerlapen L
Integritat von Active Vault weiter gewahrleistet bleibt. Selbst wenn ohne die Gefahr von Uberschreibungen
diese Laufwerke versehentlich mit dem Speichernetzwerk verbun-

den werden, ist kein Zugriff auf die Daten mdglich.

e Zuverldssigkeit und Sicherheit. Active Vault schiitzt Daten auf
unterschiedliche Weise. Die AV-Partition ist nach auf3en fir die
Anwendungen nicht sichtbar. Einfach, weil dies die Library-Soft-
ware nicht zulasst. Deshalb ist es unmdglich, dass ein Anwender
archivierte Tapes versehentlich ,online” stellt und damit Gefahr-
dungen aussetzt. Die AV-Partition enthalt auch keine Bandlauf-
werke — eine zusatzliche Zugriffshirde.

BACKUP- PARTITION

ANWENDUNG DER BACKUP-ANWENDUNG

Der Administrator
~exportiert” die Tapes

anhand von Regeln in

Daten werden auf SCALAR® ACTIVE VAULT ein sicheres Archiv
Tape gesichert. Die Ultrasicheres und vollstindig offline innerhalb der Library.
Haufigkeit hangt vom vorgehaltenes Archiv

jeweiligen RPO ab. innerhalb der Library.

Keine Netzwerkanbindung. Tapes
konnen nur auf Administratorbefehl
aus dem Archiv abgerufen werden.

3 Die Tapes liegen auf Regalen im Archiv.

WEITERE INFORMATIONEN
Weitere Informationen tiber Ransomware Recovery Packages und Active Vault
erhalten Sie unter: https://www.quantum.com/de/solution/ransomware-recovery/

Quantum.

Quantum Technologien und Services

Vorhaltung und Sicherung fiir ehnte bei minimalen Kosten. Die Plattforr

Videos, Bilder und industrielles loT und umfassen Losungen fir jed

Zusammenarbeit und -Analyse bis zur kostengtinstigen Archivierung. Fiihrende Unterhaltungskon ’ aftler, Behorden, Unternehmen
und Cloud-Anbieter aus aller Welt setzen taglich auf Quantum, um die Welt zu einem freundlicheren, sichereren und intelligenteren Ort zu machen.

www.quantum.com/de
Weitere Informationen erhalten Sie unter www.quantum.com/de. +49 [0189 94303_0
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